Datenschutz-Folgenabschätzung
Einsatz von HireFlow für KI-gestützte Online-Interviews im Bewerbungsverfahren (Art. 35 DSGVO)
Vorlage von HireFlow, Stand 9. November 2026. Gelb markierte Felder füllt ihr aus. Alle anderen Angaben sind vorausgefüllt und beschreiben HireFlow so, wie es im Auftragsverarbeitungsvertrag (hireflow.one/avv) geregelt ist. Bitte prüft sie für euren Einsatz und passt sie an. Diese Vorlage ist keine Rechtsberatung; die Verantwortung für die Folgenabschätzung liegt bei euch als Verantwortlichen.
1. Allgemeine Angaben
	Angabe
	Inhalt

	Verantwortlicher
	[Firma, Anschrift]

	Ansprechperson Recruiting
	[Name, Funktion]

	Datenschutzbeauftragte:r
	[Name oder „nicht benannt“]

	Betriebsrat beteiligt
	[ja, am … / nicht vorhanden]

	Erstellt von, am
	[auszufüllen]

	Nächste Überprüfung
	[spätestens nach 12 Monaten oder bei wesentlichen Änderungen]


2. Ist eine Folgenabschätzung nötig?
Eine Folgenabschätzung ist Pflicht, wenn eine Verarbeitung voraussichtlich ein hohes Risiko für Betroffene hat (Art. 35 Abs. 1 DSGVO). Nach den Leitlinien der europäischen Datenschutzbehörden (WP 248) reicht es in der Regel, wenn zwei der folgenden Kriterien erfüllt sind. Beim Einsatz von HireFlow treffen typischerweise zu:
	Kriterium
	Trifft zu
	Begründung

	Bewertung oder Einstufung von Personen
	ja
	KI erstellt Bewertungsvorschläge zu Antworten

	Einsatz neuer Technologien
	ja
	Sprachmodelle (Anthropic Claude)

	Daten von Personen in einem Abhängigkeitsverhältnis
	ja
	Bewerbende gegenüber künftigem Arbeitgeber

	Übermittlung in Drittländer
	ja
	KI-Anbieter und E-Mail-Versand in den USA

	Umfangreiche Verarbeitung
	[ja / nein, Anzahl Bewerbende pro Jahr]
	[auszufüllen]


Ergebnis: Eine Folgenabschätzung ist durchzuführen. KI-Systeme zur Auswahl von Bewerbenden gelten zudem nach der EU-KI-Verordnung als Hochrisiko-Systeme (Anhang III Nr. 4).
3. Beschreibung der Verarbeitung
	Merkmal
	Beschreibung

	Zweck
	Durchführung und Auswertung strukturierter Online-Interviews für ausgeschriebene Stellen, Vorauswahl geeigneter Bewerbender, Verwaltung des Bewerbungsprozesses.

	Ablauf
	Recruiting legt eine Stelle an. Bewerbende erhalten einen Link, beantworten Fragen schriftlich oder per Sprache und können einen Lebenslauf hochladen. Die KI fasst Antworten zusammen und schlägt eine Bewertung mit Zitaten vor. Ein Mensch prüft und entscheidet.

	Betroffene
	Bewerbende, Mitarbeitende im Recruiting, gegebenenfalls Ansprechpersonen bei Mandanten.

	Datenarten
	Name, Kontaktdaten, Lebenslauf, Antworten, gegebenenfalls Videoaufnahmen, Antwortzeiten, KI-Auswertung, Status im Verfahren, Zustimmungen.

	Besondere Kategorien (Art. 9)
	Werden nicht abgefragt, können aber in Lebensläufen oder Antworten enthalten sein (z. B. Gesundheitsangaben).

	Empfänger
	HireFlow als Auftragsverarbeiter und dessen Unterauftragsverarbeiter: Supabase (Datenbank, Frankfurt), Vercel (Hosting, Frankfurt), Anthropic (KI-Auswertung, USA), OpenAI (Embeddings, USA), Resend (E-Mail, USA). Aktuelle Liste: Anlage 2 des AVV.

	Speicherdauer
	Automatische Löschung 90 Tage nach der letzten Aktivität im Verfahren. Mit Zustimmung für den Talent-Pool 12 Monate, verlängerbar.

	Rechtsgrundlage
	Art. 6 Abs. 1 lit. b DSGVO (Anbahnung eines Beschäftigungsverhältnisses), für den Talent-Pool Art. 6 Abs. 1 lit. a DSGVO (Einwilligung). [ggf. Betriebsvereinbarung nach Art. 88 DSGVO]

	Einsatz bei euch
	[für welche Stellen, wie viele Bewerbende, wer hat Zugriff]


4. Notwendigkeit und Verhältnismäßigkeit
1. Zweckbindung: Daten werden nur für das jeweilige Bewerbungsverfahren genutzt. HireFlow und die KI-Anbieter nutzen sie nicht für eigene Zwecke oder zum Training.
1. Datenminimierung: Fragen beziehen sich auf die Anforderungen der Stelle. [Prüfen: Sind alle Fragen für die Stelle nötig? Video nur, wenn erforderlich?]
1. Transparenz: Bewerbende werden vor dem Interview über den KI-Einsatz, den Anbieter und ihre Rechte informiert. [Link zu euren Datenschutzhinweisen für Bewerbende]
1. Betroffenenrechte: Auskunft und Löschung über HireFlow möglich, Selbstauskunft unter hireflow.one/datenauskunft.
1. Keine automatisierte Entscheidung: Die KI gibt nur Vorschläge. Einladung und Absage entscheidet ein Mensch (Art. 22 DSGVO).
1. Speicherbegrenzung: Automatische Löschfristen sind technisch umgesetzt.
5. Risiken und Maßnahmen
Eintrittswahrscheinlichkeit und Schwere: gering, mittel, hoch. Die vorgeschlagenen Werte sind eine Einschätzung von HireFlow; bitte für euren Einsatz bewerten.
	Risiko
	Eintritt
	Schwere
	Maßnahmen
	Restrisiko

	Benachteiligung durch fehlerhafte oder voreingenommene KI-Bewertung
	mittel
	hoch
	Bewertungen mit Zitaten belegt, menschliche Prüfung und Entscheidung, keine Auswertung von Foto, Alter, Geschlecht oder Herkunft. Eigene Maßnahme: [z. B. Schulung Recruiting]
	[auszufüllen]

	Entscheidung ohne echte menschliche Prüfung (Automation Bias)
	mittel
	hoch
	Keine automatischen Absagen in HireFlow. Eigene Maßnahme: interne Regel, dass jede Absage begründet wird.
	[auszufüllen]

	Unbefugter Zugriff auf Bewerberdaten
	gering
	hoch
	Verschlüsselung, Mandantentrennung in der Datenbank, Rollen, 2FA für Administration bei HireFlow. Eigene Maßnahme: Zugriffe nur für Beteiligte, starke Passwörter.
	[auszufüllen]

	Zugriff von US-Behörden bei Drittlandübermittlung
	gering
	mittel
	EU-US Data Privacy Framework bzw. Standardvertragsklauseln, Transfer-Folgenabschätzung von HireFlow, kurze Speicherung bei KI-Anbietern.
	[auszufüllen]

	Zu lange Speicherung
	gering
	mittel
	Automatische Löschung nach Frist, Erinnerung vor Ablauf von Zustimmungen.
	[auszufüllen]

	Fehlende Transparenz für Bewerbende
	gering
	mittel
	KI-Hinweis vor dem Interview, Datenschutzhinweise.
	[auszufüllen]

	Verarbeitung besonderer Kategorien in Freitext
	mittel
	mittel
	Keine Abfrage solcher Daten, Hinweis an Bewerbende, keine Berücksichtigung in der Bewertung.
	[auszufüllen]

	Leistungs- oder Verhaltenskontrolle bei internen Bewerbungen
	[auszufüllen]
	[auszufüllen]
	Betriebsrat beteiligen, Nutzung nur im Bewerbungsverfahren.
	[auszufüllen]


6. Eure Maßnahmen
☐  HireFlow im Verzeichnis der Verarbeitungstätigkeiten eingetragen
☐  AVV mit HireFlow liegt vor (gilt ab Registrierung; PDF: hireflow.one/sicherheit)
☐  Datenschutzhinweise für Bewerbende nennen HireFlow und den KI-Einsatz
☐  Recruiting-Team zu Grenzen der KI-Bewertung geschult
☐  Regel: Jede Entscheidung trifft und dokumentiert ein Mensch
☐  Betriebsrat beteiligt bzw. Betriebsvereinbarung abgeschlossen (falls vorhanden)
☐  Interviewfragen auf Erforderlichkeit geprüft
☐  Datenschutzbeauftragte:r angehört (falls benannt)
7. Ergebnis und Freigabe
Nach Umsetzung der Maßnahmen ist das Restrisiko [vertretbar / nicht vertretbar]. Bei nicht vertretbarem Restrisiko ist vor Beginn die Aufsichtsbehörde zu konsultieren (Art. 36 DSGVO).
	Rolle
	Name, Datum, Unterschrift

	Verantwortlich (Geschäftsführung)
	[auszufüllen]

	Stellungnahme Datenschutzbeauftragte:r
	[auszufüllen]

	Stellungnahme Betriebsrat
	[auszufüllen]



Fragen zu HireFlow für diese Folgenabschätzung: simon.kurdziel@altoris.one
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